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Saturs

• Par CERT NIC.LV
• Par IT drošības likumu



Par mani

• Latvijas Universitātes Matemātikas un 
informātikas institūts
– Akadēmisko datortīklu laboratorija

SigmaNet
– CERT NIC.LV komanda



Termini

CERT –
Computer Emergency Response Team

CSIRT -
Computer Security Incident Response Team



Par ko CSIRTi uztraucas?

• Uzbrukumi infrastruktūrai
• DoS, DDoS
• Botneti
• Phishing
• Pharming
• Autortiesību pārkāpumi
• Sociālā inženierija

• Urķēšanās - hacking
• Nokalušīšanās - sniffing
• Mēstules - SPAM
• Trojāni, vīrusi, tārpi
• Uzlauzti (kompromitēti) 
datori, konti
• ...



Par CERT NIC.LV

• LU MII Tīkla risinājumu daļas sastāvā
• Dibināts 2006.gadā ar nosaukumu 

LATNET CERT
• Trusted Introducer akreditācija – 2008
• FIRST akreditācija – 2009
• Sadabība – TF-CSIRT, ENISA, citu 

valstu CSIRT komandas



CERT NIC.LV Klientūra

• Akadēmiskais tīkls
– GÉANT pieslēgums 2,5 Gb/s

• DNS drošības jautājumi
• Organizācijas, ar kurām noslēgts sadarbības 

līgums
• Incidentu koordinēšana starp dažādām 

institūcijām valstī
• Nākotnē – visas LV institūcijas



CERT NIC.LV pakalpojumi

• Drošības incidentu risināšana
• Incidentu ziņojumu pieņemšana par visu .LV 

un analizēšana
– Ziņojuma analīze
– Līdzīgo ziņojumu apvienošana
– Incidenta klasificēšana un svarīguma noteikšana
– Atbildīgo personu informēšana un palīdzība (“ko 

darīt”)



CERT NIC.LV pakalpojumi

• Klientūras pārstāvēšana ārpus Latvijas
• Tehniskā ekspertīze, konsultācijas
• Incidentu statistikas
• Palīdzība jaunu CSIRT komandu 

veidošanā



IT drošības likums



IT drošības likums

• Pieņemts 2010.gada 28.oktobrī
• Stājas spēkā 2011.gada 1.februārī
• Drošības incidentu novēršanas 

institūcijas uzdevumi un tiesības tiek 
deleģēti LU MII



Valsts un pašvaldību institūcijās

• IT drošības pārvaldību nodrošina 
vadītājs

• Jānosaka atbildīgā persona
• Ir IT drošības noteikumi

– Minimālās prasības



Atbildīgā persona

• Jāorganizē IT drošības pārvaldība
• Reizi gadā:

– Jāveic IT drošības pārbaude
– Jāapmeklē apmācības
– Jāinstruē darbinieki

• Nav prasību par izglītību, sertifikāciju



CERT NIC.LV – palīgs & draugs

• Palīdzība incidentu gadījumos
• Apmācības semināri novadu centros
• Paraugi IT drošības noteikumiem



Izglītošanas plāni

• Pieaugušo izglītošanas portāls 
esidross.lv

• Plakāti
• Apmācību semināri

– Minimālā aizsardzība
– Kā pamanīt incidentu

• Virtuālā ambulance





Paldies!

Baiba Kaškina
baiba@nic.lv


