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Saturs

e Par CERT NIC.LV
e Par IT droSibas likumu
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Par mani

« Latvijas Universitates Matematikas un
informatikas instittts

— Akadémisko datortiklu laboratorija
SigmaNet

— CERT NIC.LV komanda
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Termini

CERT —
Computer Emergency Response Team

CSIRT -
Computer Security Incident Response Team

—



cert@NIGY v

Par ko CSIRTi uztraucas?

e Uzbrukumi infrastruktdrai
* DoS, DDoS

* Botneti

e Phishing

e Pharming

» Autortiesibu parkapumi
 Sociala inzenierija

e UrkéSanas - hacking

* Nokalusisanas - sniffing
e Méstules - SPAM

e Trojani, virusi, tarpi

e Uzlauzti (kompromiteti)
datori, konti
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Par CERT NIC.LV

LU MII Tikla risingjumu dalas sastava

« Dibinats 2006.gada ar nosaukumu
LATNET CERT

* Trusted Introducer akreditacija — 2008
 FIRST akreditacija — 2009

« Sadabiba — TF-CSIRT, ENISA, citu
valstu CSIRT komandas
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CERT NIC.LV Klientara

 Akadémiskais tikls
— GEANT pieslégums 2,5 Gb/s

 DNS drosibas jautajumi

« QOrganizacijas, ar kuram noslégts sadarbibas
ligums

e |[ncidentu koordinéSana starp dazadam
institGcijam valsti

 Nakotné — visas LV institlcijas
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CERT NIC.LV pakalpojumi

 DrosSibas incidentu risinaSana

* |Incidentu zinojumu pienemsana par visu .LV
un analizésana
— Zinojuma analize
— Lidzigo zinojumu apvienoSana
— Incidenta klasificeéSana un svariguma noteikSana

— Atbildigo personu informésana un palidziba (“ko
darit”)
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CERT NIC.LV pakalpojumi

Klientlras parstavésana arpus Latvijas
 Tehniska ekspertize, konsultacijas
Incidentu statistikas

Palidziba jaunu CSIRT komandu
veidosana
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IT drosibas likums
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IT drosibas likums

 Pienemts 2010.gada 28.oktobr1
o Stajas spéka 2011.gada 1.februari

 Drosibas incidentu novérsanas
institlicijas uzdevumi un tiesibas tiek
delegéti LU M|
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Valsts un pasvaldibu institicijas

o |T droSibas parvaldibu nodroSina
vaditajs
e Janosaka atbildiga persona

e IrIT droSibas noteikumi
— Minimalas prasibas
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Atbildiga persona

o Jaorganizeé IT droSibas parvaldiba
 Reizi gada:

— Javeic IT drosibas parbaude

— Jaapmeklé apmacibas

— Jainstrué darbinieki

» Nav prasibu par izglitibu, sertifikaciju
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CERT NIC.LV - paligs & draugs

e Palidziba incidentu gadijumos
 Apmacibas seminari novadu centros
e Paraugi IT drosibas noteikumiem
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Izglitosanas plani

e Pieauguso izglitosanas portals
esidross.lv

o Plakati

 Apmacibu seminari
— Minimala aizsardziba
— Ka pamanit incidentu

e Virtuala ambulance
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Baiba Kaskina
bailba@nic.lv
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