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Çà ðóáåæîì êîìàíäû CERT
(Computer Emergency Response
Team) — âïîëíå îáû÷íîå äå-
ëî. Îíè ñóùåñòâóþò âî ìíî-
ãèõ îðãàíèçàöèÿõ è çàíèìà-
þòñÿ òåì, ÷òî îáåñïå÷èâàþò
áåçîïàñíîñòü ñâîèõ ïîëüçîâà-
òåëåé, ïðåäóïðåæäàÿ è óñòðà-
íÿÿ ðàçëè÷íûå óãðîçû èç èí-
òåðíåòà èëè, êàê èõ íàçûâàþò
åù¸, "èíöèäåíòû íàðóøåíèÿ
áåçîïàñíîñòè". Êðîìå òîãî,
îíè èùóò âèíîâíûõ è ñîòðóä-
íè÷àþò ñ ïðàâîîõðàíèòåëüíû-
ìè îðãàíàìè. Â Ëàòâèè ïîêà
ñóùåñòâóþò òîëüêî äâå òàêèõ
êîìàíäû — îäíà èç íèõ —
LATNET CERT — ðàáîòàåò â
ðàìêàõ àêàäåìè÷åñêîé ñåòè
ýòîãî ïðîâàéäåðà. Âòîðàÿ — â
ðàìêàõ VITA (Valsts Inform¢cijas
T−kla Aºent½ra).

— Èòàê, ÷òî æå òàêîå —
èíöèäåíò íàðóøåíèÿ áåçî-
ïàñíîñòè?

— (Àðòóð) Ýòî è ñïàì, è
ñêàíèðîâàíèå ïîðòîâ, êîòî-
ðûì îáû÷íî ïðîìûøëÿþò äå-
òè, íà÷èòàâøèåñÿ ðàçíûõ êíèã
è æóðíàëîâ, è ðàçëè÷íûå ôè-
øèíã-àòàêè. Íî ýòèì, êîíå÷íî
æå, äåëî íå îãðàíè÷èâàåòñÿ —
íåëüçÿ çàáûâàòü è î ïîïûòêàõ
íåçàêîííîãî ïîëó÷åíèÿ êà-
êîé-ëèáî èíôîðìàöèè è ìíî-
ãîì äðóãîì.

(Áàéáà) Åñëè äàâàòü îáùåå
îïðåäåëåíèå, òî ìîæíî ñêà-
çàòü, ÷òî èíöèäåíò íàðóøåíèÿ
áåçîïàñíîñòè — ýòî òî, ÷òî
çàïðåùåíî çàêîíàìè êîíêðåò-
íîé ñòðàíû. 

— Ïîëó÷àåòñÿ, ÷òî ñ òà-
êèìè âåùàìè êàæäûé
ñòàëêèâàåòñÿ åæåäíåâíî...
Íî âåäü íå âñ¸, ÷òî çàïðå-
ùåíî, ñòîëü óæ îïàñíî?

— (Áàéáà) Äà, ÿ äóìàþ, ÷òî
îêîëî 90—95% òàêèõ óãðîç
ñêîðåå íàäîåäëèâû, îíè íå
î÷åíü óãðîæàþò â ïðÿìîì âè-
äå. Äðóãîå äåëî îñòàâøèåñÿ
ïÿòü ïðîöåíòîâ: çäåñü óæå
ðå÷ü èä¸ò î ÷¸ì-òî, ÷òî ìîæåò
ïîâëå÷ü ïîòåðþ ðåñóðñîâ, â
òîì ÷èñëå è äåíåæíûõ.

— Ïîäîæäèòå, íî âåäü
ïèðàòñêîå ÏÎ òîæå çàïðå-
ùåíî çàêîíîì, à çíà÷èò,
òîæå ÿâëÿåòñÿ òàêèì èíöè-
äåíòîì?

— (Àðòóð) Åñëè ìû ãîâî-
ðèì î êîíå÷íûõ ïîëüçîâàòå-
ëÿõ, òî ó íèõ ýòî îáû÷íî âû-
ðàæàåòñÿ â èñïîëüçîâàíèè
ðàçëè÷íûõ ôàéëîîáìåííûõ
ïðîãðàìì. Ìàêñèìóì, ÷òî
ìîæåò ñäåëàòü ïðîâàéäåð —
çàêðûòü äîñòóï. Õîòÿ ìîæíî
ïðèâëå÷ü è ïîëèöèþ.

(Áàéáà) Äà, ëåãàëüíîñòü ÏÎ
— ýòî íå íàø ïðîôèëü, ýòèì

çàíèìàþòñÿ äðóãèå îðãàíèçà-
öèè, íàïðèìåð, BSA. Ìû íàìå-
ðåíû êîíöåíòðèðîâàòüñÿ íà
ïîâûøåíèè îáðàçîâàííîñòè
ïîëüçîâàòåëåé è ðåøåíèè ñà-
ìèõ ïðîáëåì, ðàâíî êàê è
áîðüáå ñî ñïàìîì. 

— À ìîæíî ëè çà ñïàì
ñõëîïîòàòü ðåàëüíûé ñðîê
â íûíåøíèõ óñëîâèÿõ?

— (Àðòóð) Çàêîí îá ýòîì
åñòü, íî ðåàëüíî íå ðàáîòàåò.
Äî ñóäà äåëî íà ìîåé ïàìÿòè
íè ðàçó íå äîõîäèëî — ýòî
ñëèøêîì ñëîæíî äîêàçàòü. Â
íóæíûé ìîìåíò âñåãäà ïî-
ÿâèòñÿ àäâîêàò, êîòîðûé óáå-
äèò ñóäüþ â òîì, ÷òî ÷åëîâåê
ýòî äåëàë íå ñàì, åãî ìàøèíó
çàðàçèëè è âñ¸ ñäåëàëè çà íå-
ãî. È âîîáùå, åñëè ãîâîðèòü
íà÷èñòîòó — â Ëàòâèè åñòü
òîëüêî îäèí ñóäüÿ, êîòîðûé
ðàçáèðàåòñÿ â âîïðîñàõ, ñâÿ-
çàííûõ ñ IT-òåõíîëîãèÿìè.

(Áàéáà) Äà è âîîáùå, îòäå-
ëèòü ñïàì îò íå ñïàìà î÷åíü
íåïðîñòî. È îïðåäåëåíèå ñïàìà
êàê íåæåëàòåëüíîé êîððåñïîí-
äåíöèè òîæå ñîâåðøåííî íå
ïîìîãàåò. Ëþáàÿ ôèðìà, ðàçìå-
ñòèâøàÿ ãäå-ëèáî êîíòàêòíûé
e-mail, âðÿä ëè èìååò ïðàâî
ïðåäúÿâèòü ïðåòåíçèè, åñëè èì
èä¸ò êàêàÿ-òî ðåêëàìà. Âåäü
îíè ñàìè ïðîñèëè ïðèñûëàòü
èì ðàçëè÷íóþ èíôîðìàöèþ! 

(Àðòóð) Äà, íî åñëè êàêàÿ-
òî ðåêëàìà ïðèõîäèò ïî äå-
ñÿòü ðàç â äåíü — ýòî óæå îï-
ðåäåë¸ííî ñïàì. Îñîáåííî, åñ-
ëè ïîëó÷àòåëü ÿâíûì îáðàçîì
ïðîñèë áîëüøå íå ïðèñûëàòü
íè÷åãî ïîäîáíîãî.

— Íàâåðíîå, ñïàì è
ïðàâäà ìîæíî òîëüêî òåð-
ïåòü, áîðîòüñÿ ñ íèì ñëîæ-
íî. Íî êàê íàñ÷¸ò äðóãèõ
ïðîáëåì — êàê ìîæíî ðå-
øèòü èõ?

— (Áàéáà) Óìåíüøèòü ÷èñ-
ëî èíöèäåíòîâ íàðóøåíèÿ áå-
çîïàñíîñòè ìîæíî, â ïåðâóþ

î÷åðåäü, ñ ïîìîùüþ ïîâûøå-
íèÿ ãðàìîòíîñòè ïîëüçîâàòå-
ëåé. Íî, ñ äðóãîé ñòîðîíû, ïî-
ñòîÿííî ïðèäóìûâàþò ÷òî-òî
íîâîå — ïîýòîìó è ïîëó÷àåò-
ñÿ, ÷òî òàêèå ïðîáëåìû áóäóò
âñåãäà. Ïðîâàéäåðû ìîãóò
ïðîáîâàòü òîëüêî çàùèòèòü
ñâîèõ êëèåíòîâ. Íàïðèìåð,
ïåðåêðûâàòü äîñòóï â ñåòü
âíåøíèì ïîëüçîâàòåëÿì, çà
êîòîðûìè ðàíåå áûëî çàìå÷å-
íî ÷òî-òî íåõîðîøåå. Êðîìå
òîãî, ìîæíî ïîïûòàòüñÿ ñâÿ-
çàòüñÿ ñ ïðîâàéäåðîì íàðóøè-
òåëÿ, ÷òîáû îí òîæå ïðèíÿë
êàêèå-òî ìåðû. 

— À êàê óñïåõè ñ ìåñò-
íûìè ïîñòàâùèêàìè óñëóã
èíòåðíåòà?

— (Àðòóð) Ó íàñ åñòü êîí-
òàêò ñî ìíîãèìè ïðîâàéäåðà-
ìè, íåêîòîðûå áîëåå îòçûâ÷è-
âû, íåêîòîðûå — ìåíåå.

(Áàéáà) Òàêîå âçàèìîäåé-
ñòâèå íà÷àëîñü íåäàâíî, ïîòî-
ìó ãîâîðèòü î êîíêðåòíûõ ðå-
çóëüòàòàõ ïîêà ðàíî. Íî â ëþ-
áîì ñëó÷àå çíà÷èòåëüíî òîð-
ìîçèò ïðîãðåññ òî, ÷òî äàæå â
êðóïíûõ êîìïàíèÿõ äàëåêî íå
âñåãäà åñòü ëþäè, êîòîðûå çà-
íèìàþòñÿ èñêëþ÷èòåëüíî èí-
öèäåíòàìè íàðóøåíèÿ áåçî-
ïàñíîñòè. À çíà÷èò, âðåìåíè
íà ðåøåíèå òàêèõ âîïðîñîâ
îñòà¸òñÿ î÷åíü ìàëî. Ê òîìó
æå, íà ýòîì òîëêîì è çàðàáî-
òàòü íå ïîëó÷èòñÿ, äà è îöå-
íèòü ýôôåêòèâíîñòü òàêèõ
ìåð òîæå íåïðîñòî. 

— Áûòü ìîæåò, íóæíî
áîëåå àãðåññèâíî (â õîðî-
øåì ñìûñëå ýòîãî ñëîâà)
óáåæäàòü âñåõ â íåîáõîäè-
ìîñòè çàáîòèòüñÿ òàêèì îá-
ðàçîì î ñâîèõ æå êëèåíòàõ?

— (Áàéáà) Ìû íèêîìó íå
õîòèì íè÷åãî íàâÿçûâàòü! Íà
ìîé âçãëÿä, â äàííîì ñëó÷àå
íóæíî çàèíòåðåñîâàòü ëþäåé,
íî íèêàê íå çàñòàâëÿòü. Ê òîìó
æå, ó íàñ íåò íèêàêîé çàêîíî-
äàòåëüíîé èëè èíîé âëàñòè —
òàê ÷òî íè ðåàëüíî íàêàçàòü
âèíîâíûõ, íè çàñòàâèòü âñåõ
ïðîâàéäåðîâ ïðèíèìàòü êà-
êèå-òî ìåðû ìû ïðîñòî íå ìî-
æåì. 

(Àðòóð) Äà, ãîâîðÿ î íàðó-
øåíèÿõ, íàøå äåëî — íå
ñòîëüêî íàêàçàòü "÷óæîãî",
ñêîëüêî çàùèòèòü "ñâîåãî" è
ñäåëàòü íåâîçìîæíûì ïîâòî-
ðåíèå òàêîãî æå èíöèäåíòà.

— Êîãäà-òî è BSA òîæå
äåéñòâîâàëà ñàìà ïî ñåáå,
è âñå ìû çíàåì, â êàêóþ
ñèëó îíà ïðåâðàòèëàñü ñåé-
÷àñ...

— (Àðòóð) Êîíå÷íî, íî òàì
âåäü âñ¸ íàìíîãî ïðîùå äîêà-
çàòü — ïðîñòî êîíôèñêóåòñÿ
òåõíèêà, à ïîòîì óæå ñìîòðÿò,
åñòü ëè òàì ÷òî-òî íåëåãàëü-

íîå èëè íåò. À ïîëüçîâàòåëü
èíòåðíåòà â ëþáîì ñëó÷àå ìî-
æåò çàÿâèòü, ÷òî àòàêó äåëàë
íå îí, ÷òî åãî òîæå âçëîìàëè
è ò. ä. 

— È ñ ÷åãî æå íóæíî íà-
÷àòü, êòî ìîæåò áûòü çàèí-
òåðåñîâàí â ñîçäàíèè ïî-
õîæèõ ãðóïï?

— (Áàéáà) Â ïåðâóþ î÷å-
ðåäü, ýòî ïðîâàéäåðû. È êðóï-
íûå îðãàíèçàöèè, òå æå áàíêè.
Âåäü ó íèõ òîæå åñòü î÷åíü
áîëüøèå ñåòè, è îíè çàèíòå-
ðåñîâàíû â èõ áåçîïàñíîñòè.
Äóìàþ, áóäóò íåîáõîäèìû è
êàìïàíèè ïðè ïîääåðæêå ïðà-
âèòåëüñòâà — òàêîå áûëî è â
Ëèòâå, è â Ýñòîíèè.

(Àðòóð) Ïðè÷¸ì íà ìîé
âçãëÿä çäåñü ñðàáîòàëî áû íå-
÷òî çàïóãèâàþùåå. Ïîìíèòå
êàìïàíèè ïðîòèâ ïüÿíûõ âî-
äèòåëåé è ïåøåõîäîâ áåç îò-
ðàæàòåëåé? Áûòü ìîæåò, çäåñü
òîæå äîëæíî áûòü ÷òî-òî ïî-
äîáíîå.

(Áàéáà) Äà, è çàïóãèâàòü
íóæíî íå òîëüêî ïåðñïåêòèâ-
íûõ íàðóøèòåëåé. Ìíîãèå
ïîëüçîâàòåëè ïðîñòî íå îñî-
çíàþò, íàñêîëüêî ñåðü¸çíà ñè-
òóàöèÿ, íàïðèìåð, â ñëó÷àå èí-
òåðíåò-áàíêà, íå ìîãóò ïîíÿòü,
÷òî èõ êîøåë¸ê óæå íå â êàð-
ìàíå, à â Ñåòè. À çíà÷èò, ê íå-
ìó, â ïðèíöèïå, ìîæåò ïîëó-
÷èòü äîñòóï ÷åëîâåê èç ëþáîé
ñòðàíû ìèðà — åñëè íå ïðåä-
ïðèíèìàòü îïðåäåë¸ííûå ìå-
ðû ïðåäîñòîðîæíîñòè.

Íî â ëþáîì ñëó÷àå, íàäå-
þñü, ÷òî â íàøåé ñòðàíå íàé-
äóòñÿ ëþäè, êîòîðûì íåáåç-
ðàçëè÷íà áåçîïàñíîñòü ëàò-
âèéñêîãî èíòåðíåòà è êîòî-
ðûå áóäóò ïðåäïðèíèìàòü
êîíêðåòíûå äåéñòâèÿ. Íàïðè-
ìåð, ñîçäàâàòü CERT-ãðóïïû
èëè õîòÿ áû ó÷àñòâîâàòü â ìå-
ñòíîì CERT-äâèæåíèè. Ìû ãî-
òîâû ñîòðóäíè÷àòü ñî âñåìè,
êòî õî÷åò ñäåëàòü èíòåðíåò
áåçîïàñíåå, è ñ ðàäîñòüþ ïî-
ìîæåì ñîâåòàìè.

— Ñïàñèáî çà áåñåäó! !
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Áûòü ìîæåò, ïîêà ñëèø-
êîì ðàíî ãîâîðèòü î òîì, êà-
êîâà æå ñóäüáà CERT-ãðóïï â
áëèæàéøåì áóäóùåì Ëàòâèè.
Êàê ÷åëîâåê, êîòîðîìó íåáåç-
ðàçëè÷íà ñóäüáà ëàòâèéñêîé
÷àñòè èíòåðíåòà, ÿ öåëèêîì
"çà" ïîäîáíûå èíèöèàòèâû.
Êîðïîðàòèâíûå êëèåíòû è
êðóïíûå ïîñòàâùèêè óñëóã
èíòåðíåòà ïëàòèòü çà òàêîå
áóäóò âïîëíå ãîòîâû — â èõ
îáëàñòè çà áåçîïàñíîñòü äåé-
ñòâèòåëüíî ãîòîâû îòäàòü
ñêîëüêî óãîäíî. Íî ïîïûòà-
åìñÿ âçãëÿíóòü íà ïðîáëåìó ñ
òî÷êè çðåíèÿ äîìàøíèõ
ïîëüçîâàòåëåé è ïðîâàéäåðîâ.

Ïðåäñòàâèì ñåáå ñðåäíå-
ñòàòèñòè÷åñêîãî äîìàøíåãî
ïðîâàéäåðà, êîòîðûé ïðè
ýòîì ïðåäîñòàâëÿåò äåéñòâè-
òåëüíî êà÷åñòâåííûé ñåðâèñ.

Íå ñåêðåò, ÷òî áèçíåñ ýòîò —
íå òî, ÷òîáû î÷åíü ïðèáûëü-
íûé. È òóò ïðèä¸òñÿ ñîçäàâàòü
ñïåöèàëüíóþ ñòðóêòóðó, êîòî-
ðàÿ åù¸ è íå áóäåò íàïðÿìóþ
îêóïàòüñÿ. Çàõî÷åò ëè ïðîâàé-
äåð ïîâûøàòü è áåç òîãî íå-
ìàëåíüêèå öåíû, âåäü êòî-òî
äîëæåí áóäåò îïëà÷èâàòü ýòè
äîïîëíèòåëüíûå óñëóãè? Ñêî-
ðåå âñåãî, íåò. È ýòî íå çíà-
÷èò, ÷òî î áåçîïàñíîñòè îí íå
äóìàåò — îí ïðîñòî îãðàíè-
÷èâàåòñÿ ìåðàìè âðîäå áðàíä-
ìàóýðîâ, ñïàì-ôèëüòðîâ íà
ñòîðîíå ñåðâåðà è ò. ä. Íå õî-
÷åòñÿ òåðÿòü êëèåíòîâ, ïðè-
íóæäàÿ èõ ïëàòèòü áîëüøå. À
ïîëüçîâàòåëü ñåé÷àñ âñ¸-òàêè
ñìîòðèò íà öåíó. Åìó íå ñòîëü
ïðèíöèïèàëüíî, ÷òî ó ïðî-
âàéäåðà Õ áåçîïàñíåå, åñëè îí
áåð¸ò âäâîå áîëüøå, ÷åì ïðî-

âàéäåð Y. È ñ áîëüøîé âåðîÿò-
íîñòüþ ÷åëîâåê âûáåðåò áî-
ëåå "äîñòóïíûé" âàðèàíò. 

Òàê ÷òî äîáðîâîëüíî äî-
ìàøíèå ïîñòàâùèêè óñëóã
èíòåðíåòà âðÿä ëè ñîãëàñÿòñÿ
ñîçäàâàòü êàêèå-òî CERT-ïîä-
ðàçäåëåíèÿ. Èì è òàê âûæèòü
î÷åíü è î÷åíü íåïðîñòî, òåì
áîëåå, íå õî÷åòñÿ òåðÿòü êëè-
åíòîâ. Ïîýòîìó ñàìîé äåéñò-
âåííîé ìåðîé áîðüáû ñ ðàç-
ëè÷íûìè îïàñíîñòÿìè ïîêà
ÿâëÿåòñÿ èìåííî ïðîñâåùå-
íèå ïîëüçîâàòåëÿ, î êîòîðîì
ãîâîðèëà ãîñïîæà Êàøêèíà.
Íî æäàòü, ÷òî â ýòî äåëî ñðà-
çó âêëþ÷èòñÿ ìíîãî îðãàíè-
çàöèé, ìû, ïîæàëóé, íå ñòà-
íåì. Íàâåðíÿêà, ýòîò ïðîöåññ
ðàíî èëè ïîçäíî íà÷í¸òñÿ,
âîïðîñà âñåãî äâà. Ïåðâûé —
"êîãäà èìåííî?", à âòîðîé —
"êòî çà âñ¸ çàïëàòèò?". Ïîä-
êëþ÷èòü áû ñþäà êàêèå-íè-
áóäü åâðîôîíäû... !

Ëèøíÿÿ ãîëîâíàÿ áîëü
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