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Pie emts Saeim 2010.gada 28.oktobr
St jassp k 2011.gada 1.febru r
Nosaka CERT.LV izveides k rt bu

Paredz MK noteikumu izstr di par

— Kiritisk s infrastrukt ras dros bas pas kumu pl nosanu
(sp k no 2011.gada 1.febru ra)

— Elektronisko sakaru t kla nep rtrauktas darb bas
nodroSin Sanu (sp k no 2011.gada 1.maija)

Nosaka Nacion | sinform cijas tehnolo iju
dros bas padomes izveidi
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Darbojas saska ar “Inform cijas
tehnolo 1ju dros bas likumu” kops
1.febru ra

Darb bas uzdevumi un ties bas tiek

dele tas Latvijas Universit tes a ent ral
“Latvijas Universit tes Matem tikas un
Inform tikas instit ts”

Finans ta no valsts bud eta (87 991 LVL)
2011.gad - 10 darbinieki, ~5 slodzes
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Apvienots CERT NIC.LV + DDIRV

Veic IT dros bas incidentu apstr di
no 2006.gada

Ir piinties gi FIRST dal bnieki no
2009.gada

Ir Trusted Introducer akredit ta
vien ba no 2007.gada
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Apkopota inform cija par infic taj m IP
adres m

pasa pieeja valsts un pasvald bu iest u
Infic ta] m IP adres m

Da diinform cijas avoti

Tikal da a no inform cijas k st par
Incidentu zi ojumiem

Sadarb ba ar IPS
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3240 infic ti datorl
(2011.g9. mart bija 4582)

K skaidrojams samazin jums?

Rustock Botnet p r emsana”?
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Cilv kis kzi ot CERT.LV bie Kk par
iIncidentiem

Bie kzl otie, kamirjau pal dz ts

Palielin s pikS er Sanas uzbrukumu
daudzums un tie ir ar liel ku ticam bu

P c “Sagade” darbinieku aresta ir
paman mas izmal as elektronisk s
inform cijas telp
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o Apstr d tivair k nek 12000
iIncidenti
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CERT.LV incidentu statistika — 9 m nesi

10000 =

1579
1000

=== Compromised
=4==Phish

DoS

Scan
== Spam
94 === Spamvertised
i \alware
" Hack_service

00 §

Skaits

37 ) ] .
—\firus infection

=== Copyright
=Bt

10 -

februéaris marts aprilis maijs junijs jalijs augusts septembris oktobris




— A S /i CERT.LV

90

aﬂ A

70

60

50

40

30

20

10

0
8/2/2011  8/9/2011  8M16/2011  8/23/2011  8/30/2011  9/6/2011  9M13/2011 9202011 9/27/2011

/I\



CERT.LV

Liel k daa — botnet, spam
Banku lapu pikS er Sana
Uzlauzti serveri

M jas lapu iz moSana
Botnet C&C

Statistikas un uzbrukumu tenden u
uzskaite
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e Tiek veidots datu apmal as form ts
ar IPS

e Notiek testi sadarb b ar IPS
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M jas lap —jaun Kkie v rusi un
levainojam bas

Raksti, ieteilkumi

Paraugi dros bas noteikumiem
Port Is www.esidross.lv
Twitter konts certlv

Sadarb ba ar medijiem
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‘Majas Darbd  Publiskdsvietds  leteikum Raksti

o Ap un par drosiu (5)
» Darba (7} I

o leteikumu lade (9)

« Wajas (15) i =y o CERT.LV
e Notikumi pasauld (1) Jities drosi elektroniska vidé #» > NIC,

= Pasakumi un notikumi (1) irformilcius crods

s Publiskas vietas (7) apzindsands seminars
19.07.2011

Laipni I0dzam majaslapa

VIDEO: Ka justies drosi elektroniska vidé? ESI DROSS!

a7 majaslapa ir paredzéta ikvienam,
kurs ripé&jas par sava datora
drosihu un savu drosibu interneta.

Saisulenta

« Informacijas tehnologiju
drosibas incidentu noversanas
institiicija — CERT.LY

» | R Satiksimes ministrija
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“Esi droSs — 1” un “Esi drosSs - 2” semin ri valsts
un pasvald bu iest u atbild gaj m person m

Semin rs Interneta pakalpojumu sniedz jiem

IT droS bas m ¢ bas
— Teor tisk s
— Tehnisk s

Citi pas kumi

— ENISA semin rs par IT droS bas m ¢ bu organiz Sanu

— San ksme ar NATO CCDCOE par likumdoSanas
jaut jumiem
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Tehnisko IT dros bas
m c bu organiz Sanas
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 Realiz tas pateicoties cilv ku entuziasmam un
pasaizliedz bal

. Vides apraksts:
— 2 uzbr koS s komandas (RED teams)

— 3 komandas, kas aizst v infrastrukt ru (BLUE
teams)

— Katra komanda sav telp

— Blue Team: Jauns un strauji augoss
programmat ras izstr desuz mums
"BlueTeamTechnologies"
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Vides apraksts:

Router, switch, 4 Linux servers hosting WEB,
FTP, DNS, DB, VolP gateway, IP phones,
1 windows 2008 server, 1 XP SP3

Jebkura iek rta, kas piesl gta pie m c bu vides
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Katra komanda sa ma tikai su aprakstu un tehnisk s
vides sh mu da as dienas pirmsm cb m.

Komand m bija iesp ja ierasties dienu ieprieks.

Sp les noteikumi ir zin mi gan Sarkan m, gan Zil m
komand m

Sarkan m komand m tiek at auta piek uve Zilo komandu
Infrastrukt rai 1 stundu p c Zilo komandu darba s kuma

Komunik cija — pan kumu, nov rojumu, p rk pumu
ZI oSana
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Tehnisk vide ir nepiecieSama daudz jaud g ka

2 fiziski serveri kofigur cij 2.6 GhZ quad core CPU un
500MB RAM uz katru virtu lomas nu  (Linux) 1GB
(WIN) ir nepietiekami

2 sarkan s komandas nav slikta ideja, bet irj padom
part d mliet mk :

Sarkan s komandas s k blo tviena otru ieg stot
kontroli zilaj vid

Sarkan s komandas uzbr k viena otrai
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Sp les noteikumu defin cija. Sarkan m komand m
j zin Zilo komandu sp les noteikumi

V rt Sanas sist ma

Neb tiski, betiesp jams n kotn j izvair s no
nosaukuma “Zil komanda”



Uzbrukuma vizualiz cija
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Video demonstr cija
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Video demonstr cija
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#cd dnsadm

#ls -l

#ifconfig

#adduser certivo

Adding user ~ certivo ' ...

Ading new group "certivo' (1001) ...

Adding new user “certivo' (1001) with group “certiv. o' ...

#iptables .... - DESTRUKT VI, bet var saprast iemeslus — ir
konkurents
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* |zgl tojosie plak fi
e Sadarb ba ar radio, TV, presi
« Akad misk darb ba
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o Palielin ttehnisk siesp jas

* Nostiprin t sadarb bu ar valsts un pasvald bu
INnstit cij m

o Uzlabot sadarb bu ar Interneta pakalpojuma
sniedz jiem

Uztur tizgl toSan s port |u

R kot regul rus semin rus un m c bas

o Sadarb ba ar medijiem, presi — palielin t
redzam bu

o Aktiviz t LV-CSIRT grupu
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e 22.novembris — “Esi DrosSs — 2”
semin rs

Pl ni:
— 2. teor tisk sm c bas
— LV-CSIRT grupas pas kums
— Netflow datu anal zes semin rs
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Paldies par uzman bu!

http://ww.cert.lv/
cert@cert.lv
varis.teivans@cert.lv
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