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PikSkerésanas jeb ta dévétie "phishing" uzbrukumi pasaulé vairs nav nekads jaunums. Interneta
lietotaji ik dienas sanem miljoniem surogatpasta veéstulu ar aicinajumiem veikt dazadas darbibas, kas
it ka "nodrosinas turpmaku kreditkartes darbibu"” vai "palidzés bankai precizét lietotaja informaciju".

Resursi
Pikskerétaji ielauzas ASV kodollaboratorijas datortiklos

Sniegta informacija, protams, noklast krapnieku rokas un talit pat vai vélak tiek likta lieta, norada "Cert.lv"
vaditaja Baiba Kaskina.

Pavisam nesen Sadu krapsanas méginajumu Latvija piedzivoja "Swedbank", kuras klientiem maija pédéjas dienas
tika izsdtita viltota véstule ar aicinajumu precizét savu e-pasta adresi. Kadam nolikam elektroniskajiem
krapniekiem bija vajadzigas Sis klientu adreses, nav ilgi jadoma. ArT "Swedbank" Soreiz readéja zibenigi un
bridinaja savus lietotajus par viltvarzu darbibam, ko bija pamanijusi bankas modrie klienti.

Tomeér, neskatoties uz plasi izplatito informaciju par "phishing" uzbrukumiem, vél joprojam netrikst cilvéku, kas
uzkeras uz pikSkerétaju ésmas, tada veida labpratigi nododot savus datus krapnieku rokas. Lai mazinatu kaitéjuma
risku, ko nezinatajiem var nodarit pikskerétaji, Informacijas tehnologiju drosibas incidentu novérsanas institicija
(CERT.LV) ir sagatavojusi dazus padomus par to, ka pasargat sevi no sadiem uzbrukumiem. Par tiem sikak stasta
CERT.LV vaditaja Baiba Kaskina.

Ipasi jauzmanas no zinam, kas siititas it ka bankas varda

Pirmkart, nekad un nekur interneta vai arpus ta nevajag sniegt informaciju par saviem finansu instrumentiem.
Bankas nekad $adu informaciju no saviem klientiem nevac nedz ar e-pasta véstulu palidzibu, nedz telefoniski.
(Starp citu, tiesi to "Swedbank" ari uzsvéra sava oficialaja pazinojuma, kad bridinaja klientus par uzbrukumu.)
Tapéc, "ja nu tieSam rodas Saubas, ka kadi dati bltu jasniedz, vienmér ir iesp&ja piezvanit vai labakaja gadijuma
pat aiziet uz savu banku, lai par to parliecinatos," saka B.Kaskina, uzsverot, ka "protams, jazvana uz bankas
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oficialaja majaslapa, nevis Saubigaja véstulé noradito talruna numuru". Banka visdrizak apstiprinasot to pasu,
proti, S$ada informacija vajadzibas gadijuma tiek ievakta tikai un vienigi klatieng, pieméram, kada no bankas
filialem.

Otrkart, nav ieteicams vért vala nekadus pievienotos failus, kas sanemti no nepazistama sititaja. "Biezi vien zem
tadiem skietami nevainigiem failiem ka attéli, prezentacijas, mazika u.c. ir pasléptas programmas vai virusi, kas
no lietotaja datora vai klaviatiras nolasa bankas paroles un citu konfidencialu informaciju," skaidro CERT.LV
vaditaja. Atverot tadu pielikuma failu, zaglu programma tiek automatiski lejupieladéeta lietotaja datora. Parasti tas
nerada nekadus traucéjumus paréjas programmatiras darba un tadeél ir seviski bistami. Lietotajs var par to nezinat
pat gadiem. Tapéc, ja nu gadijuma ir sanacis atvért kadu Saubigu pielikumu no nezinama sGtitaja, batu |oti
ieteicams datoru parbaudit pret virusiem (labak to darit nevis pasam, bet gan pie kompetenta datorspecialista).

Treskart, iepirkties var tikai labi zinamas un parbauditas interneta vietnés. Ir pieredzéti gadijumi, kad krapnieki
izveido tadus interneta veikalus, kuru mérkis ir izmanit kreditkarSu numurus un paroles. Ja viniem tas izdodas, tad
karota pirkuma vieta |étticigie pirc&ji parasti sanem tuksu kontu. "Tapéc visdrosak par pirkumiem ir maksat nevis
nezinama interneta veikala sistéma, ievadot kreditkartes numurus un kodus, bet gan no sava bankas konta,
apmaksajot ieprieks izrakstitus rékinus. Tada veida vismaz netiek noraditi dati, ko var izmantot, lai bez jlsu
piekriSanas no konta novilktu naudu," norada Baiba Kaskina. Tiesa, vina atzist, ka ne visas interneta veikalu
sistémas piedava rékinu izrakstiSanu. Tapéc, pirms iepérkaties nezinama interneta veikala, bitu ieteicams vismaz
ieprieks palasit kadas citu lietotaju atsauksmes par So vietni.
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