
Semin � rs “Esi dro šs – 2”
22.11.2011. - programma
1. „Inform� cijas tehnolo� iju droš�bas incidentu nov� ršanas instit� cija 

- izaugsme 2011.gad� ” - Baiba Kaškina, CERT.LV, 30 min� tes 
2. „„Inform� cijas droš�bas izgl�t�bas programma” valsts un 

pašvald�bu instit� ciju darbiniekiem” – Egils St� rmanis, CERT.LV, 
30 min� tes 

3. „Inform� cijas tehnolo� iju droš�bas noteikumu izstr� des 
pamatprincipi” - M� rti� š Ka�� is, ISACA Latvijas noda�a, izpildu 
viceprezidents, 30 min� tes 

-- P� rtraukums --
4. „Inform� cijas tehnolo� iju droš�bas juridiskie aspekti” - P� teris 

Reinfelds, Valsts Policija, 30 min� tes
5. „Apdraud� jumi virtu� laj� vid� - atspogu�ojums medijos” - Juris 

Ka�a, LETA.LV, NOZARE.LV, telekomunik � ciju un IT nozares 
�urn � lists, 30 min� tes
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IT dro š�bas likums



IT dro š�bas likums

• Pie� emts Saeim� 2010.gada 28.oktobr�
• St� j� s sp� k� 2011.gada 1.febru� r�
• Nosaka CERT.LV izveides k� rt�bu
• Paredz MK noteikumu izstr� di par

– Kritisk� s infrastrukt� ras droš�bas pas� kumu pl� nošanu  
(no 2011.gada 1.febru� ra)

– Elektronisko sakaru t�kla nep� rtrauktas darb�bas 
nodrošin� šanu un k� rt�bu, k� d� galalietot� jiem tiek 
�slaic�gi sl� gta piek�uve elektronisko sakaru t�klam (no 
2011.gada 1.maija)

• Nosaka Nacion� l� s inform� cijas tehnolo� iju 
droš�bas padomes izveidi



Valsts un pa švald �bu instit � ciju 
pien � kumi

• Noteikt atbild�go personu, kura �steno IT droš�bas 
p� rvald�bu

• Organiz� t instit� cijas IT droš�bas p� rvald�bu
• Inform� t CERT.LV incidenta gad�jum�
• Ne ret� k k� reizi gad� veikt IT droš�bas p� rbaudi 

un atbilstoši t� s rezult� tiem organiz� t atkl� to 
tr� kumu nov� ršanu

• Apmekl� t CERT.LV organiz� tu apm� c�bu IT 
droš�bas jaut� jumos

• Veikt darbinieku instrukt� �u IT droš �bas 
jaut� jumos
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Atbild �g� s personas noteiktas

• 381 iest� d�
– 195 valsts iest� des

– 186 pašvald�bu iest� des



CERT.LV



CERT.LV

• Darbojas saska�� ar “Inform� cijas tehnolo� iju 
droš�bas likumu”

• Darb�bas uzdevumi un ties�bas tiek dele�� tas 
Latvijas Universit� tes a� ent� rai “Latvijas 
Universit� tes Matem� tikas un inform� tikas 
instit� ts”

• Finans� ta no valsts bud�eta
• 2011.gad� - 10 darbinieki, 5 slodzes



CERT.LV

• Veic IT droš�bas incidentu apstr� di 
no 2006.gada

• Ir pilnties�ga FIRST dal�bniece no 
2009.gada

• Ir Trusted Introducer akredit� ta 
vien�ba no 2007.gada



CERT.LV kopiena



Pieredze darb � ar 

IT dro š�bas incidentiem



IT dro š�bas incidenti

• Apkopota inform� cija par infic� taj� m IP 
adres� m

• 	paša pieeja valsts un pašvald�bu iest� �u 
infic� taj� m IP adres� m

• Da� � di inform� cijas avoti
• Tikai da�a no inform� cijas k�� st par 

incidentu zi� ojumiem
• Sadarb�ba ar IPS



Situ � cija Latvij � – 31.10.2011.

• 3240 infic� ti datori
• (2011.g. mart� bija 4582)

• K� skaidrojams samazin� jums?

• Rustock Botnet p� r� emšana?



Kop � j� s tendences

• Cilv� ki s� k bie� � k zi� ot CERT.LV par 
incidentiem

• Bie� � k zi� o tie, kam ir jau pal�dz� ts
• Palielin� s pikš� er� šanas uzbrukumu 

daudzums, un tie ir ar liel� ku ticam�bu
• P� c “Sagade” darbinieku aresta ir 

paman� mas izmai� as elektronisk� s 
inform� cijas telp�



Incidentu risin � šana

• Apstr� d� ti vair� k nek� 12000 
incidenti



CERT.LV incidentu statistika – 9 m � neši



Infic � to valsts un pa švald �bu iest � �u IP skaits
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Incidentu risin � šana

• Liel� k� da�a – botnet, spam
• Banku lapu pikš� er� šana
• Uzlauzti serveri
• M� jas lapu iz�� mošana
• Botnet C&C
• Statistikas un uzbrukumu tenden
 u 

uzskaite



N� kotnes (?) tendences

Izmanto š� dus 
“datorus” ->



N� kotnes (?) tendences

Lai uzbruktu 
š� diem 
“datoriem”



T� ir šodiena!



Sabiedr �bas izgl �tošana



Inform � cija, rekomend � cijas

• M� jas lap� – jaun� kie v�rusi un 
ievainojam�bas

• Raksti, ieteikumi
• Paraugi droš�bas noteikumiem
• Port� ls www.esidross.lv
• Twitter konts certlv
• Sadarb�ba ar medijiem



Dokumentu paraugi www.cert.lv

• Piem� rs: IT droš�bas p� rvald�bas sh� ma

• Pašvald�bu un valsts iest� �u IT droš �bas 
noteikumu vadl�nijas

• Ieteicam� s pras�bas izmai� u p� rvald�bai

• Piem� rs: Virtu� las iest� des apraksts

• Piem� rs: Resursu klasifik� cija, Risku anal�ze un 
p� rvald�ba







“Esi dro šs” semin � ri

• “Esi drošs – 1” un “Esi drošs - 2” semin� ri 
valsts un pašvald�bu iest� �u atbild �gaj� m 
person� m

• “Esi drošs – 1” – R�g� un Kuld�g�
• “Esi drošs – 2” – R�g�
• K� das t� mas n� kotn� ?

• Sare� �� t� kas t� mas?
• Atk� rtot t� mas jaunpien� c� jiem?
• Tehnisk� ki semin� ri?



Tehnisk � s m� c�bas

• Realiz� tas, pateicoties cilv� ku 
entuziasmam un pašaizliedz�bai

• Vides apraksts:
– 2 uzbr� koš� s komandas (RED teams)
– 3 komandas, kas aizst� v infrastrukt� ru (BLUE 

teams)
– Katra komanda sav� telp�
– Blue Team: Jauns un strauji augošs 

programmat� ras izstr� des uz�� mums 
"BlueTeamTechnologies"



CERT.LV Tehnisk � s m� c�bas

Tehnisk� s vides 
sh� ma



Tehnisk � s m� c�bas

� Katra komanda sa�� ma tikai �su aprakstu un 
tehnisk� s vides sh� mu da�as dienas pirms 
m� c�b� m

� Komand� m bija iesp� ja ierasties dienu iepriekš
� Sp� les noteikumi ir zin� mi gan Sarkanaj� m, gan 

Zilaj� m komand� m
� Sarkan� m komand� m tiek at�auta piek�uve Zilo 

komandu infrastrukt� rai 1 stundu p� c Zilo 
komandu darba s� kuma

� Komunik� cija – pan� kumu, nov� rojumu, 
p� rk� pumu zi� ošana





Citas aktivit � tes

• Izgl�tojošie plak� ti
• Sadarb�ba ar radio, TV, presi
• Akad� misk� darb�ba







N� kotnes pl � ni



CERT.LV n� kotnes pl � ni

• Palielin� t tehnisk� s iesp� jas
• Nostiprin� t sadarb�bu ar valsts un pašvald�bu 

instit� cij� m
• Uzlabot sadarb�bu ar Interneta pakalpojuma 

sniedz� jiem
• Uztur� t izgl�tošanas port� lu  www.esidross.lv
• R�kot regul� rus semin� rus un m� c�bas
• Sadarb�ba ar medijiem, presi – palielin� t 

redzam�bu
• Sadarb�ba ar LV-CSIRT grupu



Tuv� kie pl � ni

– 2. teor� tisk� s m� c�bas
– LV-CSIRT grupas pas� kums
– Netflow datu anal�zes semin� rs



Paldies par uzman �bu!
http://ww.cert.lv/
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