
JJūūties droties drošši elektroniski elektroniskāā vidvidēē

InformInformāācijas drocijas droššīības bas 
apzinapzināāššananāās semins semināārsrs

19.07.2011.19.07.2011.



•• 21. gadsimts 21. gadsimts IT jomIT jomāā un apdraudun apdraudēējumosjumos
•• KKāā sargsargāāt sevi, informt sevi, informāāciju un datoruciju un datoru

Saturs
SatursSaturs



Internets ir visurInternets ir visur
•• Internets kInternets kļļuvis uvis vieglvieglāākk pieejamspieejams

–– LatvijLatvijāā 2004. gad2004. gadāā –– 14% m14% māājsaimniecjsaimniecīībbāās, 2010. s, 2010. ––
56%56%

–– 2000. 2000. –– 2010. lietot2010. lietotāāju skaita pieaugums pasaulju skaita pieaugums pasaulēē
444% (Nig444% (Nigēērijrijāā –– 21890%)21890%)

•• Daudzas ikdienDaudzas ikdienāā lietojamlietojamāās s ierierīīcesces
mijiedarbojasmijiedarbojas caur datortcaur datortīīkliemkliem



PieslPieslēēgumu gumu āātrumitrumi
daudzkdaudzkāārt pieaugurt pieauguššii
•• Speedtest.netSpeedtest.net

–– katru dienu vairkatru dienu vairāāk kk kāā miljons lietotmiljons lietotāāju, ~170 valstisju, ~170 valstis
–– vairvairāāk kk kāā 1,5 miljardi p1,5 miljardi pāārbaurbaužžuu



KasKas irir mainmainīījiesjies IT IT apdraudapdraudēējumosjumos??

•• Daudz vairDaudz vairāāk k ““sliktoslikto”” var daudz var daudz āātrtrāāk piekk piekļūļūtt
daudz vairdaudz vairāāk datoriem un citk datoriem un citāām ierm ierīīccēēmm

•• Daudzi Daudzi ““sliktiesliktie”” ir spir spēēccīīgi gi motivmotivēētiti (materi(materiāāli li 
un/vai ideoloun/vai ideoloģģiski)iski)

•• Uzbrukumos plaUzbrukumos plašši izmanto tehnisku un i izmanto tehnisku un 
psiholopsiholoģģisku isku metometožžu kombinu kombināācijascijas



www.govcert.nl

KaitKaitīīgo rgo rīīku motivku motivāācijas maicijas maiņņaa



•• Nozagt un Nozagt un izmantotizmantot jjūūsu su identitidentitāātiti (sve(sveššas as 
personas datu iegpersonas datu iegūūššana (viana (viņņai nezinot) nolai nezinot) nolūūkkāā
veikt lveikt līīdzekdzekļļu/mantu zu/mantu zāādzdzīību vai krbu vai krāāppššanu)anu)

•• PPāārrņņemtemt jjūūsu su datoru vaddatoru vadīībubu, lai izmantotu tos , lai izmantotu tos 
savsavāā vai pasvai pasūūttīīttāāju labju labāā

•• NozagtNozagt un/vai viltot un/vai viltot informinformāācijuciju, lai sasniegtu , lai sasniegtu 
politiskus vai ekonomiskus mpolitiskus vai ekonomiskus mēērrķķusus

Ko grib mKo grib mūūsdienu sdienu ““sliktiesliktie””? ? 



Valsts redzValsts redzēējumsjums
•• NacionNacionāāllāās dros droššīības koncepcija bas koncepcija (apstiprin(apstiprināāta Saeimta Saeimāā 10.03.2011.)10.03.2011.)

–– nosaka valsts apdraudnosaka valsts apdraudēējuma novjuma novēērrššanas stratanas stratēģēģiskos iskos 
pamatprincipus, prioritpamatprincipus, prioritāātestes

•• Latvijas prioritLatvijas prioritāātes tes internetinternetāā esoesoššo o 
apdraudapdraudēējumu novjumu novēērrššanai ietver tehnoloanai ietver tehnoloģģiju iju 
lietotlietotāāju izglju izglīītotoššanu (anu (www.esidross.lvwww.esidross.lv))

•• InformInformāācijas tehnolocijas tehnoloģģiju droiju droššīības likums (spbas likums (spēēkkāā
no 01.02.2011.)no 01.02.2011.)

•• MK noteikumi par kMK noteikumi par kāārtrtīību, kbu, kāāddāā galalietotgalalietotāājiem jiem 
tiek tiek īīslaicslaicīīgi slgi slēēgta piekgta piekļļuve elektronisko sakaru uve elektronisko sakaru 
ttīīklamklam
–– CERT.LVCERT.LV



DomDomāā, kad un ko raksti, kad un ko raksti

•• IevIevēēro ro ēētikastikas normasnormas
–– anonimitanonimitāātes Internettes Internetāā navnav
–– rrūūppēējies par jies par reputreputāācijuciju

•• PublicPublicēē tikai ttikai tāādas fotogrdas fotogrāāfijas, ko fijas, ko nebnebūūtutu
kaunskauns rrāāddīīt nevienamt nevienam

•• UzmaniesUzmanies no informno informāācijas cijas izmizmāānnīīššanasanas



•• PiesargiesPiesargies no no vvīīrusiemrusiem UUSB atmiSB atmiņņāā
–– skenskenēē, ja t, ja tāā bijusi svebijusi sveššāā datordatorāā
–– uzmanies no duzmanies no dāāvinvināāttāāmm

•• Veido Veido rezerves kopijasrezerves kopijas
•• Atceries, ka Atceries, ka datidati ir arir arīī viedtviedtāālrunlrunīī
•• ParoleParole

–– vienkvienkāārršša, lai ba, lai būūtu viegli atcertu viegli atcerēētiesties
–– saresarežģīžģīta, lai bta, lai būūtu grtu grūūti uzminti uzminēētt

SargSargāā datus datus 

•• PiesargiesPiesargies no no vvīīrusiemrusiem UUSB atmiSB atmiņņāā
–– skenskenēē, ja t, ja tāā bijusi svebijusi sveššāā datordatorāā
–– uzmanies no duzmanies no dāāvinvināāttāāmm

•• Veido Veido rezerves kopijasrezerves kopijas
•• Atceries, ka Atceries, ka datidati ir arir arīī viedtviedtāālrunlrunīī
•• ParoleParole

–– vienkvienkāārršša, lai ba, lai būūtu viegli atcertu viegli atcerēētiesties
–– saresarežģīžģīta, lai bta, lai būūtu grtu grūūti uzminti uzminēētt



•• AtbildAtbildīībaba katram katram papaššamam
•• NepieNepieļļautaut veiksmveiksmīīgus gus uzbrukumusuzbrukumus datoramdatoram

–– AntivAntivīīrussruss
–– UgunsmUgunsmūūrisris
–– ProgrammatProgrammatūūras atjauninras atjaunināājumijumi
–– Bezvadu tBezvadu tīīkla aparatkla aparatūūrara

•• SpeciSpeciāālisti listi palpalīīdzdzēēss

Datora droDatora droššīībaba




