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CERT LV

Latvijas pirm interneta droS bas
incidentu risin  Sanas vien ba
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Prezent cijas saturs

S prezent cijajums pal dz s atbild tuz sekojosiem jaut jumiem

par CERT NIC.LV komandu:

*Kas ir interneta ,zil s iveres”jeb CERT NIC.LV komanda?
*Ko dod sadarb ba ar CERT NIC.LV?

*K dus droS bas incidentus m s risin m?

eKas ir m su partneri Latvij ?

eKas ir m su partneri pasaul ?

K sadarboties ar CERT NIC.LV komandu?

K ar mums sazin ties?



Kas ir CERT NIC.LV?
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CERT NIC.LV ir Latvijas pirm interneta droS bas incidentu

risin Sanas vien ba (CERT - Computer Emergency Response Team),
kas str d NIC jeb Latvijas Universit tes Matem tikas un inform tikas
instit ta (LU MII) T kla risin jumu da as pasp rn .

Komandas uzdevums irnov rstda dusp rk pumus, kas kait
droSai un likum gai interneta lietoSanai. Faktiski - likvid ttr kumus
unrisin tdroS bas incidentus, lai padar tu Latvijas internetu

uzticam ku.

Ar v rdiem ,droS bas incidents” saprot neautoriz tu piek Sanu

inform cijai vaim in jumus to izdar t (portu sken Sana), ,spam”v stuu
s tSanu, ,phishing” uzbrukumus (person g s inform cijas izm n Sana
elektronisk veid ), autorties bu p rk pumus elektroniskaj vid utt. So
apdraud jumu atkl Sana un nov rSana, vajadz bas gad jum
sadarbojoties ar da d mties bsarg joSaj miest d m, tad ar ir CERT
NIC.LV darb bas m r is un galvenais uzdevums.

Pirm s CERT vien bas Eirop tikaizveidotas jau 1989.gad . T s
darbojas gan akad miskaj , gan vald bas, ganar uz mumu sektor
risinot faktiski tos pasus jaut jumus, ko Sodien. Latvij pirm CERT
komanda tika re istr ta 2006. gad . Sodien t s nosaukums ir CERT
NIC.LV



Ko dod sadarb ba ar CERT NIC.LV?

Aptuveni 1.4 miljoni Latvijas iedz vot ju regul ri izmanto internetu un t
pied v t siesp jas: pirkt, p rdot, reklam t produktus un pakalpojumus,
k ar veiktda das banku oper cijas. Diem |1dz ar lietot ju skaita

| pieaugumu, pieaug ar droS bas incidentu skaits.
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Tas, ar ko CERT NIC.LV grupa atS iras no parasta sist mas
administratora, ir sp ja ne tikai konstat t Sos p rk pumus vai ielausan s
faktu. Komandai ir nepiecieSamais tehniskais apr kojums un

zin Sanas, lai atkl tuganpaSusp rk p jus,ganar nov rstu
Incidenta izrais t s negat v s sekas. Turkl tvajadz bas gad jum

!& " : CERT NIC.LV var nodot attiec go inform ciju ar visiem pier d jumiem par
“““ incidenta izrais t ju ties bsarg joSaj miest d mun cit m instit cij m,
kas nodarbojas ar Siem jaut jumiem k Latvij ,t ar cit svalsts.

Starptautisk sadarb ba un personiskie kontakti iev rojami atvieglo

da dup rk pumu atkl Sanujautos kumaposm . T ir CERT NIC.LV
priekSroc ba, kas jau sevi attaisnojusi, risinot visda d kos interneta
apdraud jumus un realiz jot droS bas jaut jumiem velt tus projektus.



K dusincidentusm srisin m?

Uzbrukumi kritiskajai infrastrukt ral — piem ram, valsts
noz mes t mek a resursiem, svar giem serveriem, kuru rezult t
tiek trauc ta piek uve valsts organiz ciju m jaslap m,
internetbank m, bankom tiem un citiem svar giem resursiem.

S das probl mas nov r8an CERT NIC.LV iesaista un mobiliz
visus sav rcb esoSos |dzekus, ieskaitot sadarb bu ar

- — organiz cij m, kur mr p ne tikai savu datu, bet ar kop |
interneta dros ba. Sadarb bas partneris, kas nekav joties sp j
konstat t probl mu elektroniskaj vid , defin tt sc lo usun
operat vi pied v trisin jumus, ir neaizst jams ikvienas
nopietnas XXI gadsimta organiz cijasdarb b .
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K dusincidentusm srisin m?

Inform cijas z dz ba unielausan s autom tiskaj s datu
apstr dessist m s, kuru paz mes atbilst krimin llikum ietverto
noziedz go nodar jumu sast vam. CERT NIC.LV pal dz izmekl t
L radusos situ ciju, kop ar klientu apzinot risku, iesp jamos
zaud jumus, k ar konstat tveidus, k aundaris ielav jies sist m .

BOTNET'T —,zomb ti” datori, kas dara to, ko liek ,saimnieks” jeb
uzbruc js. CERT komandas vis pasaul da du projektu ietvaros
mekl jaunus risin jumus ¢ ai ar BOTNET t kliem un - pats
galvenais - to ,saimniekiem”. CERT NIC.LV r c b ir tehniskais
nodroSin jums, kas paver daudz plas kas anal zes iesp jasc aiar
So par d bu.
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Automatiz ti uzbrukumi irt di uzbrukumi, kas, piem ram, dator
ledarbina speci lu programmu, kura p c¢ tam pal dz piek tupura
FTP serveru datiem. S du uzbrukumu m r is ir izmantot attiec gos
FTP serverus, laiv | k tos lietotu aunpr t gu programmu

izplat Sanai internet . CERT NIC.LV komanda § dus uzbrukumus
regul riidentific un neitraliz , k ar br dina par briesm m

sadarb bas partnerus un pal dz aizsarg tvi u datorsist mas.



M r tiec gi uzbrukumi atseviS am resursam ar t.s. phishing
(viltotas t mek a lapas, kuru izskats ir identisks ori in lam un
kuras rad tas ar m r iizkr pt no lietot jiem identifik cijas
datus), servera uzlauSanas un sken Sanas starpniec bu.

CERT NIC.LV var pal dz tnotvertp rk p ju. Tiesa, S da
incidenta risin San ir svar gs reakcijas laiks: jo ilg k resurss
turpin s b tpieejams, jo liel ka varb t ba, ka dati tiks nozagti un
izmantoti aunpr t gi. Servera uzlauSana oti bie i tiek konstat ta
p csek m, kas jau radus s, kad notikuSas k das pretlikum gas
darb bas. Svar gi ir saglab tvisu urn Ifailu ierakstus, atsl gt
serveri no t kla, ja tas pie aujams, un iesp jams rad t prec zu
ciet diska klonu, t saglab jot piln gus datus par uzbrukumu.



,Spam”v stules jeb m stules. Saska ar CERT NIC.LV

datiem, spama v stu u skaits, kas tiek izs ttas no Latvijas, ir
sasniedzis jau 5-10% no kop | surog tpasta apjoma. Un to

sa em, galvenok rt, m su pasu interneta lietot ji.

Sekm ga c aar ,spameriem” raksturo daudzas CERT
komandas pasaul . Atzin ba par S s s rgas apkaroSanu Latvijas
teritorij pien kas ar CERT NIC.LV komandai, kas kop ar
bezmaksas e-pasta pakalpojumu port lu Inbox.lv ir izveidojusi
t saucamo spameru ,melno sarakstu”.
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Pasaul CERT kust bu atbalsta FIRST (Forum for Incident Response and
Security Teams), kas veicina inform cijas apmai u starp organiz cij m un
komand m, kuras iest jas par dros bu glob laj t mekl. FIRST darbojas k
glob Is forums, kas sniedz iesp ju samazin t laiku, kas nepiecieSams
incidenta atrisin Sanai, risin Sanas koordin Sanai starp cit m CSIRT (CERT)
vai prevent vu darb bu veikSanai, lai nepie autu incidenta notikSanu.

CERT NIC.LV komanda ir pilnties gs biedrs ar starptautiskaj organiz cij
,Trusted Introducer ”. S organiz cija, savuk rt, darbojas gan k Eiropas
droS bas incidentu risin Sanas komandu saraksta uztur t js, gan ar k
koordinators starp da d m CERT vien b m. ,Trusted Introducer” akredit tie
biedri g st ne tikai v rien gu pieredzes apmai u, betsa em ar zin mu

uztic bas kred tu sav valst . Tas pal dz ne tikai ,sensit vas” un konfidenci las
inform cijas apmai  ar Eiropas kol iem, bet padara ar efektv ku pasu
incidentu risin Sanas procesu.

T pat Eiropas CERT komandas ir apvienojus s forum TF-CSIRT (Task Force
of Computer Security Incident Response Teams), lai efekt v k koordin tu
savstarp jo sadarb bu. Saj organiz cij ietilpst CERT komandas no vair k
nek etrdesmit valst m. Foruma m r isir veicin tjaunu droS bas projektu
realiz ciju, inform cijas un pieredzes apmai u, k ar koordin t komandu
savstarp jo sadarb bu.



CERT NIC.LV komanda darbojas Latvijas Universit tes
Matem tikas un inform tikas instit ta (LU MII) T Kkla risin jumu
da jeb NIC. lesp jurobe s droS bas incidenti tiek risin  fi
bez maksas , sniedzot pal dz bu tiem klientiem, kas cietusi no
aunpr t giem uzbrukumiem. Organiz cij m, kasv las k tpar
CERT NIC.LV klientu, | aizpilda unj paraksta sadarb bas

| gums, kuru var atrast interneta m jas lap : http://cert.nic.lv

Prec za saite:

http://cert.nic.lv/uploads/uploads/CERT-sadarbibas ligums.pdf




Adrese: Rai a bulv ris 29, R ga, LV-1459
T Irunis inform cijai: +371 67085858

Internets: http://cert.nic.lv
E-pasts: cert@nic.lv



