Piesaka karu ,spameriem”

Latvijas lieldkie interneta un e-pasta pakalpojumu sniedzéji pieteikusi karu
surogatpasta jeb nevelamu komercidlo piedavajumu sutitajiem. Pret ta
dévetajiem ,spameriem” nolemusi cinities tadi uznémumi ka Inbox.lv,
Lattelecom, Telia Latvija, SigmaNet, LATNET Serviss un interneta drosibas
incidentu risindsanas komanda CERT NIC.LV .

Ikviens, kas izmanto e-pastu, noteikti ir saskaries ar ,,spama” jeb surogatpasta
véstulem. Cilvékiem, kas e-pastu lieto darba vajadzibam, sadas vestules ir
seviski kaitinosas. Spams ielauzas starp lietderigdm vestulém, traucé lasit
saraksti, uzbdzas ar dazadiem piedavajumiem utt. Gan jau, ka kafram, dzésot
surogatpasta vestules, kadreiz ir gadijies izdzest arn kadu vajadzigu un svarigu
zinu, par ko dusmas pret spameriem aug tikai auguma.

Saskand ar CERT NIC.LV datiem, spama véstulu skaits, kas tiek izsOfitas no
Latvijas, ir sasniedzis jau 5-10% no kopé€ja surogatpasta apjoma. Un to sanem,
galvenokart, mUsu pasu interneta lietotdiji. TGpéc bezmaksas e-pasta
pakalpojumu portdls Inbox.lv ir nacis klaja ar ideju un tehnisko risinGjumu, kas
palidzétu iegrozot nevélamo sufijumu daudzumu. Sai iniciafivai ir
pievienojusies interneta drosibas incidentu risindsanas specidlisti no LV CERT
grupas (www.cert.lv), kas ir nolemusi izveidot tadu ka spameru ,,melno
sarakstu”.

Risindjuma pamatideja ir vienkarsa — to spameru IP (Interneta protokolal)
adreses, kas noslogos saraksta veidotdju fiklus, automatiski (izmantojot tam
paredzetu specidlu filtru) tiks ievietotas ,,melnaja saraksta”. E-pasti, kuri tiks
sOfiti no Sim IP adresem, nesasniegs savus adresatus neatkarigi no sofjuma
satura. Nejausi noblokéts lietotdjs paris reizes varés sevi atblokét pats. Tacu pie
noteikta parkapumu skaita 1sa laika posma, to varés izdarit tikai intferneta
pakalpojumu sniedz€&js, sanemot atbilstosus paskaidrojumus no attiecigd
lietotaja. Savukart, IP adreses, kas pieder fikliem, kuri izmanto ,,dinamisku” IP
adresu pieskirsanu, tiks iznemtas automatiski — péc noteikta laika limita.

Gadijuma, ja spama véstules tiks sufitas no pakalpojuma sniedzéja fikla, kurs
nepiedalds saraksta veidosand un uzturésand, nevélamo véstulu sufitaja
liktenis bus vel bedigaks. Atblokét spameri, kas ,,nogrekojies” vairakkartigi,
vareés tikai kads no saraksta veidotdjiem. Protams, ieprieks sanemot attiecigu
apliecindjumu, ka incidents ir atrisinats.

Tada veidad spameriem uzreiz bus jarisina vairakas problémas. Pirmkart, vini
pazaudés Sadai nodarbei tik dargo laiku, jo naksies domat — ka regulari
»atblokéties”, nepievérsot sev uzmanibu (jo izdart to automatiski nebUs
iespejams). Otrkart, ta ka izmantojot minéto sistemu, nepieverst uzmanibu ir
praktiski neiesp&jami, naksies skaidroties ar Datu valsts inspekciju par savu
pretlikumigo darbibu. Un tas ar nebus viegli, jo privatpersonam sods par viena
aizliegta komercidla piedavadjuma jeb spama véstules nosufisanu ir idz 350
latiem. Savukart juridiskdm personam tas var sasniegt pat 500 latus par vienu
sanemto sudzibu.



Sobrid, lai pasddzétos par spamosanu, ir javérias Datu valsts inspekcija
(www.dvi.gov.lv) ar rakstisku vai ar elektroniska paraksta apstiprinatu
iesniegumu. Tiesa, ne kafrs ir gatavs velfit laiku sada iesnieguma
sagatavosanai. Tapéc biezi vien spameri izspruk sveika.

CERT NIC.LV grupas loceklis Gints Malkalnietis gan ir parliecinats, ka
procedura javienkarso: ,,To vajag izdart, lai interneta lietotdji varétu atrak un
efekfivak cinities pret spamu un spameriem.” Vins ari uzsver, ka labums no
sada ,,melna saraksta” izveidosanas buUs ne tikai pasiem interneta
pakalpojuma sniedzé&jiem, kuru fikli spameru darbibas dé| tiek lieki noslogoti.
Tas noteikti nesis labumu ar citdm organizacijam, pieméeram, bankam,
augstskoldm, valsts iestaddém, kuru pakalpojumu sniedzéji iesaisfisies "melnd
saraksta” uzturésana.
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Papildu informacija:

Spams: Interneta servisa provaideru (ISP) izpratné par spamu sadzive tiek
déeveéti jebkuri masveidad izsutiti e-pasta pazinojumi, kuri nav domati konkrétam
adresatam, tiek nosufiti bez sanémeju vélmes un piekrisanas, ka ar tiek
izmantoti reklamas vai citiem lidzigiem nolukiem.

Spameris Latvijas likumu izpratné — ta ir persona, kas suta ,,aizliegtus
komercialus pazinojumus”.

Informacijas sabiedribas pakalpojumu likums (ISPL) definé terminu
wkomercials pazinojums’™ ISPL 1.panta 3.punkts nosaka:

»Komercials pazinojums - jebkads pazinojums elektroniska veida, kas
paredzéts tieSai vai netiesai precu vai pakalpojumu reklamésanai vai ar tada
komersanta, organizacijas vai personas téla reklamésanai, kas veic
komercdarbibu, saimniecisku darbibu vai reglamentéto profesionalo darbibu.
Par komercialo pazinojumu neuzskata informaciju, kas dod iespéju tiesi
piek|at visparéjai informacijai par pakalpojuma sniedzéju un ta darbibu
(doména vards vai elektroniska pasta adrese).”

LV CERT grupas interneta majas lapa: www.cert.lv

CERT NIC.LV interneta majas lapa: http://nic.cert.lv

Datu valsts inspekcijas interneta majas lapa: www.dvi.gov.lv




